Gymnasium am Neandertal
Datenschutzrechtliche Informationen nach Art. 13
DSGVO zur Nutzung von WebUntis

Am Gymnasium am Neandertal nutzen Schilerinnen, Eltern und Lehrkrafte WebUntis als digitalen
Stunden- und Vertretungsplan sowie als Klassen- und Kursbuch. Damit dies méglich ist, werden auch
personenbezogene Daten der Nutzerinnen von der Schule sowie von den Auftragsverarbeitern Untis
GmbH (Stockerau, AT) und PEDAV GmbH (Essen) verarbeitet.

Mit dieser Datenschutzinformation mochten wir Sie umfassend lber die wichtigsten Aspekte der
Datenverarbeitung informieren.

Fiir wen gelten diese Datenschutzhinweise?

Diese Informationen zur Datenverarbeitung im Zusammenhang mit Diese Informationen sind

der Nutzung von WebUntis gelten fiir alle schulischen Nutzer von ftir

WebUntis, d.h. Lehrkrafte und Schiler, sowie Eltern. alle WebUntis Benutzer
der Schule.

Wer ist fiir die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich
zum Thema Datenschutz wenden?

Verantwortliche Stelle fur den Datenschutz (nach Art. 4 Nr. 7 DS- Wenn Sie Fragen zum
GVO) ist gemal §120 bzw. §121 SchulG NRW in Verbindung mit Schutz Ihrer Daten haben
§1 Abs. 3 VO DV | sowie §1 Abs. 5 VO DV II: oder Probleme auftreten,
sprechen Sie bitte mit
Gymnasium am Neandertal, Heinrichstr. 12, 40699 Erkrath diesen Personen.

Vertreten durch Herrn Hans Gruttmann (Schulleitung)

Die behérdlichen Datenschutzbeauftragten fiir Schulen im Kreis
Mettmann sind

Herr Frank Meyer
Herr Stefan Knappstein
E-Mail: datenschutz-in-schulen@kreis-mettmann.de



mailto:datenschutz-in-schulen@kreis-mettmann.de

Welche Daten werden verarbeitet, wofiir werden meine Daten verwendet und auf

welcher Rechtsgrundlage passiert dies?

Zweck der Verar-
beitung

Art der Daten

Kreis der Betrof-
fenen

Rechtsgrundlage

Bereitstellung,
Verwaltung und
Nutzung von We-
bUntis (Stunden-
und Vertretungs-
plan, digitales
Klassenbuch, No-
tenverwaltung,
Messenger)

* Familienname
* Vorname
* Geschlecht

* Geburtsdatum
* E-Mail-Adresse

Schiler:innen
Eltern

Daten aus der Schulver-

Art 6 Abs 1 Lit. c DS-
GVO Art 6 Abs 3 Lit. b

§ 3Abs 1 DSG NRW
§120 SchulG NRW
§123 SchulG NRW
§1 & §2VO-DV I
Anlage 1 VO-DV |

* Eintrittsdatum
* Austrittsdatum
* Status (aktiv/inaktiv)
* Schulpflicht
* Klasse / Stufe
* Attestpflicht
* Externe ID
* WebUntis
Katalo-
gnummer
* Technische
Protokollda-
ten
* Stundenplan
* Abwesenheiten
* Klassenbucheintrage
* Noten
* Befreiungen
* Klassendienste

Bei Freiwilligkeit nach An-

lage 1 VO-DV I:

Art 6 Abs 1 Lit. a DSGVO
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Bereitstellung,
Verwaltung und
Nutzung von We-
bUntis (Stunden-
und Vertretungs-
plan, digitales
Klassenbuch, No-
tenverwaltung,
Messenger)

Familienname
Vorname
Kirzel

Titel

Geschlecht
Dienstliche E-
Mail Adresse

Eintrittsdatum
Austrittsdatum
Zugewiesene
Lehrbefahigun-

gen
Klassenlehrer*innen
Status aktiv/inaktiv

Lehrer:innen

Daten aus der Schul- ver-

waltung:

Art6 Abs 1Lit.c&e
DSGVO

Art 6 Abs 3 Lit. b DSGVO
§ 3Abs 1 DSG NRW

§ 121 SchulG NRW

§1 & §2 VO-DV I

Anlage 1 VO-DV I

Bei Freiwilligkeit nach An-

lage 1 VO-DV II:

Art 6 Abs 1 Lit. a DSGVO

Technische
Protokollda-
ten
Stundenplan
Abwesenheiten
Bereitstellung Benutzername Alle Benutzer Fur Lehrer:innen und
und Absicherung Fremdbenutzername * Lehrerinnen | Schiler:innen
des Zugangs zu Personenrolle * Schiiler:in-
WebUntis Person nen Art6Abs 1Lit. c&e
Benutzergruppe * Eltern DSGVO
g . Art 6 Abs 3 Lit. b DSGVO
Benutzerzugang aktiv § 3 Abs 1 DSG NRW
Benutzerzu- § 120 Abs. 5 SchulG
gang gesperrt NRW
Sprache § 121 Abs. 1 SchulG

E-Mail Adresse
Letzte Anmeldung
Passwort

NRW FEdur Eltern:

Art 6 Abs 1 Lit. a DSGVO

Werden meine Daten weitergegeben und wer hat Zugriff auf meine Daten?

Die Nutzung von WebUntis ist nur méglich, wenn man dafiir von Untis

GmbH und PEDAV bereitgestellte Dienste nutzt. Dieses sind

Dienste zur Verwaltung von Nutzern und Inhalten.

lhre Daten bleiben immer
bei der Schule. WebUntis
darf mit lhren Daten nur

Auftragsverarbeiter (geman Art. 28 & 29 DSGVO) - nach Weisung
und Beauftragung durch die Schulleitung - ist

e Untis GmbH

e PEDAV

machen, was die Schule
erlaubt.
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Innerhalb der Schule wird der Zugriff auf die Daten im Zusam-
menhang mit der Nutzung von WebUntis durch das Rechte- und
Rollenkonzept geregelt.

e Schulleitungsmitglieder - alle Daten, ohne adminis-
trative Rechte

e Schulische Administratoren - alle Daten aller Personen
(auf Weisung der Schulleitung)

e Lehrkrafte - eigene Daten; alle Stunden-/ Vertretungsplane
einsehen, digitales Klassenbuch, Notenverwaltung, Mes-
senger

e Schiiler - eigene Daten; eigene Stunden- und Vertretungs-
plane, digitales Klassenbuch

Die Schulleitung kann alles
sehen. Das ist normal.
Unser Administrator darf
alles sehen. Das darf er
nur, weil die Schulleitung
es ihm erlaubt.

Personen von auBerhalb der Schule erhalten nur Zugriff auf Da-
ten, wenn ein Gesetz es ihnen gestattet
e Eltern Uber ihren Elternaccount: eigene Daten, Stunden-
und Vertretungsplane des Kindes, Eingaben im digitalen
Klassenbuch zu Ihrem Kind
e Eltern und (ehemalige) Schulern (Auskunftsrecht Art. 15
DS- GVO)
e Ermittlungsbehdrden im Fall einer Straftat

Im Falle einer Straftat ist
es der Polizei gestattet
Ihre Daten anzusehen.
Die Schule informiert Sie
dann dartiber.

Werden meine Daten in ein Drittland oder an eine internationale Organisation

tUbermittelt?

Nein. Die Server unseres Anbieters stehen in Osterreich, kein
Drittland nach DSGVO.

Nein.

Findet eine automatisierte Entscheidungsfindung statt?

Nein, in WebUntis wird nichts von Algorithmen entschieden, was
die Benutzer in der Schule betrifft. Es werden keine Profile von
Schilern oder Lehrkraften aus den in diesen Diensten verarbei-
teten Daten erstellt.

Nein! In WebUntis ent-
scheiden nur Menschen,
keine Computer.
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Wie lange werden meine Daten gespeichert?

Die Benutzerdaten von Schilern und Lehrkraften im Zusammen-
hang mit dem Zugang zu WebUntis Uber Browser und App (Konto-
daten) werden solange gespeichert wie diese

WebUntis nutzen,

an der Schule Schiler oder Lehrkrafte sind,
der Einwilligung in die Verarbeitung ihrer Daten
nicht widersprochen haben

(es gilt jeweils das zuerst Zutreffende)

Nach Beendigung der Nutzung des Zugangs zu WebUntis,
Verlassen Schule bzw. Ende des Dienstes an Schule oder
Widerspruch in die Verarbeitung werden die Kontodaten

des Benutzers innerhalb von sechs Wochen endgiiltig aus
WebUntis geldscht. Untis GmbH und PEDAV |6schen
samtliche Daten danach von allen Servern und Sicher-
heitskopien in einem Zeitraum von 6 Monaten.

Durch Lehrkrafte eingetragene Informationen in Stunden-
und Vertretungsplanen werden entsprechend VO-DV | §9
bzw. VO- DV Il §9 fir 5 Jahre aufbewahrt.

Daten im Zusammenhang mit der Erstellung von Verwaltung
von Benutzerkonten fur die Nutzung der WebUntis, die in der
Schulverwaltung vorliegen, werden entsprechend VO-DV | §9
bzw. VO-DV II §9 fiir 5 Jahre aufbewahrt.

Benutzer haben jederzeit die Moglichkeit, von ihnen eingestellte
Kontaktdaten und Freigaben eigenstandig zu Idschen.

Solange Sie Ihr WebUntis
Konto nutzt, speichert die
Schule Ihre Kontodaten.
Wenn |hr Kind die Schule
verlésst, I6schen wir lhre
Kontodaten. Das tun wir
auch, wenn Sie lhre Einwil-
ligung widerrufen.

Erst I6schen wir die Daten.
Dann I6scht Webuntis die
Daten auch noch einmal.

Das dauert etwa 6 Monate.
Danach ist alles weg.

Was Sie in Ihrem Konto
hineingeschrieben haben,
kénnen Sie immer auch
selbst I6schen.

Welche Rechte habe ich gegeniiber der Schule?

Gegenuber der Schule besteht ein Recht auf Auskunft tber lhre
personenbezogenen Daten, ferner haben Sie ein Recht auf Berich-
tigung, Loschung oder Einschrankung, ein Widerspruchsrecht
gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit.

Wenden Sie sich an uns,

wenn Sie wissen wollen,

e welche Daten es
von lhnen gibt,

e Sie einen
Fehler gefun-
den haben,

e Sie méchten,
dass etwas ge-
I6scht wird,

e Sie die Verarbei-
tung verbieten
mochten,

e Sie lhre Daten
mitnehmen méchten
an eine andere Schu-
le
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Recht zur Beschwerde bei der Aufsichtsbehorde

Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzauf-
sichtsbehdérde, der Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit Nordrhein Westfalen zu.

Sie haben ein Problem mit
lhren Daten. In der Schule
kann man lhnen nicht hel-
fen. Dann kénnen Sie sich
bei den Datenschiitzern
des Landes Nordrhein-
Westfalen

beschweren.

Wie kann ich meine Einwilligung zur Datenverarbeitung widerrufen?

Erfolgt die Verarbeitung Ihrer Daten auf Basis einer freiwilligen Einwil-
ligung, haben Sie jeder Zeit das Recht der Verarbeitung zu wider-
sprechen. Dieses betrifft im Allgemeinen nur die

Eltern-Accounts und einzelne Daten, die zuvor als freiwillig gekenn-
zeichnet worden sind.)

Um die Einwilligung in die Verarbeitung von personenbezogenen
Daten im Zusammenhang mit der Nutzung des Zugangs zu WebUn-
tis zu widerrufen, reicht ein formloser Widerruf bei der Schulleitung.
Dieser kann schriftlich, per E-Mail und auch miindlich erfolgen. Um
Missbrauch vorzubeugen, ist ein mindlicher Widerruf jedoch nur
personlich und nicht telefonisch maglich.

Sie kénnen die Einwilligung
ganz einfach beenden.
Schreiben Sie der Schul-
leitung einen kurzen Brief
oder ein E-Mail. Oder Sie
sagen es ihr direkt in der
Schule.

Wo finde ich weitere Informationen zum Thema Datenschutz und WebUntis?

Weitere Informationen zum Thema Datenschutz findet man
beim Anbieter Untis GmbH unter https://www.untis.at/warum-
untis/ueber-das-produkt/datenschutz-und-sicherheit
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